POLITICA DE SECURITATE A INFORMATIEI

Motto : Suntem o echipd de profesionisti integrd si inovatoare, partener de incredere, standard european in
building support services calitate si eficientd

Organizatia BUILDING SUPPORT SERVICES SRL constientizeazd faptul c3 atributele Managementului
Securitatii Informatiilor — confidentialitate, integritate si disponibilitate — constituie parti integrante ale functiilor
manageriale. Top Managementul BUILDING SUPPORT SERVICES SRL considerd aceste atribute ca responsabilititi
principale si fundamentale pentru bunele practici organizationale privind adoptarea masurilor corespunzitoare de
Securitate a Informatiilor, armonizate cu cerintele standardului international ISO/CEl 27001:2013.

BUILDING SUPPORT SERVICES SRL este un important furnizor de servicii pe piata din Roméania cum ar fi:
<+ administrarea imobilelor pe baz3 de tarife si contracte;
# activitati de intretinere si curatare a cladirilor;
# activitati de consultanta tehnica.

Principalele angajamente ale top managementului cu privire la securitatea informatiei adoptate si respectate
de cdtre BUILDING SUPPORT SERVICES sunt:
Respectarea obligatiilor contractuale si legale in toate activitatile desfasurate;
Asigurarea continuitatii prestarii serviciilor catre clienti si minimizarea pierderilor in cazul
aparitiei unor incidente de securitate;
Asigurarea unei protectii corespunzatoare importantei informatiilor procesate si limitarea stricta

Protectia integritatii datelor generate de procesele suport si a aplicatiilor software utilizate;
Protectia impotriva atacurilor informatice si a virusilor de orice natura;

Demonstrarea conformitatii cu standardul ISO/IEC 27001:2013 Sisteme de management ale
securitatii informatiilor;

% Consolidarea reputatiei pe piata a organizatiei si cresterea increderii tuturor partilor interesate.
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Sistemul de Management al Securitdtii Informatiei este aliniat la cerintele legale, de reglementare, cat si la
cerintele afacerii si cele contractuale. De asemeni este aliniat contextului strategic al Managementului riscului afacerii
conform standardului SR 1SO 31000:2010, iar politicile Sistemului de Management al Securititii Informatiei fac parte
din aceasta politica.

Criteriile de evaluare a riscurilor Sistemului de Management al Securitétii Informatiei sunt :

% importanta procesuluiin care apare riscul;
= valoarea impactului riscului;
% valoarea riscului;

BUILDING SUPPORT SERVICES SRL identificd necesitatile si asteptarile clientilor pentru a creste increderea in
capabilitatea organizatiei de a furniza servicii de calitate si de a asigura securitatea informatiei prin faptul c3:
% informatiile sunt protejate impotriva accesului neautorizat;
%4 confidentialitatea informatiilor este asigurata;
% responsabilititi generale si specifice de management al securitatii informatiilor sunt definite;
=% abaterile si exceptiile de la procedeele de manipulare sunt reglementate prin Regulamentul Intern.
Cadrul de lucru pentru stabilirea obiectivelor garanteazd cd evaluarea riscurilor securitétii informatiei
rezultate din procesul de management al riscului sunt raportate si utilizate in mod adecvat pentru luarea deciziilor si
pentru stabilirea responsabilitatilor la toate nivelurile relevante ale organizatiei. Toti managerii sunt implicati direct in
implementarea politicii de securitate a informatiei in ariile lor de responsabilitate.
Pentru a atinge aceste angajamente ale managementului, organizatia ia mdasuri ca factorii tehnici,
administrativi si umani care influenteazd realizarea serviciilor, sa fie sub control, asigurand securitatea informatiei.
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